VIA PORT

MARINA

VIA MARINA YAPIM VE YONETIM A.S. — VIA MARINA

OZEL NITELIKLI KiSISEL VERILERI ISLEME POLITIKASI

1. AMAC VE KAPSAM

Kisisel Verileri Koruma Kurulu” nun 07.03.2018 tarihli Resmi Gazetede yayimlanan 31.01.2018 tarihli karari
uyarinca, Via Marina Yapim ve Yonetim A.S. (“Via Marina”) sicile kayit yukimliligi olan bir veri sorumlusu
olarak, bunyesinde bulunan 6zel nitelikli kisisel verileri; kisisel verileri isleme envanterine uygun bir gsekilde
saklamakla, bu verilerin glvenligine yonelik kurallar tanimlamakla ve yonetimini saglayacad bitin faaliyetleri
kapsayarak, bunu sirdirmek adina uygulanacak bir politika hazirlayarak bu politikaya uygun hareket etmekle
yukimludur.

Isbu politika ile sirket biinyesinde islenen 6zel nitelikli kisisel verilerin islenmesi, saklanmasi, aktarilmasi ve
guvenliginin saglanmasi hakkinda usul ve esaslarin belirlenmesi amaciyla hazirlanmis olup yiriirliik tarihinden
itibaren belirli periyodlarla giincellenecektir.

6698 Sayili Kisisel Verilerin Korunmasi Kanunu ‘nun 6. nci maddesince kisilerin irki, etnik kékeni, siyasi diislincesi,
felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, saghgu, cinsel
hayati, ceza mahk(miyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel
veridir.

Bu verilerin korunmasi igin genel nitelikli kisisel verilerden farkl ve daha siki sartlar 6ngérilmustir.

2. OZEL NITELIKLI KiSiSEL VERILERIN iSLENMESI

Ozel nitelikli kisisel veriler, sirket tarafindan Kanuna uygun bir sekilde, Kurulca belirlenecek yeterli &nlemlerin
alinmasi kaydiyla, asadidaki sartlarin varligi halinde islenmektedir:

Kisilerin irki, etnik kokeni, siyasi disiincesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti,
dernek, vakif ya da sendika Uyeligi, ceza mahk(miyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verilerin, ilgili kisinin agik rizasi ile veya kanunlarda 6ngoriilen haller dahilinde agik riza aranmaksizin
islenmesi mimkiindir.

Veri sahibinin sagligina ve cinsel hayatina iligkin 6zel nitelikli kisisel verileri ise ilgili kisinin agik rizasi ile, ilgili kisinin
rizasi yoksa ancak kamu saghdinin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
ylritllmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yikimlGlGga altinda
bulunan kisiler veya yetkili kurum ve kuruluglar tarafindan islenebilir.

Via Marina biinyesinde 6zel nitelikli veri olarak, ceza mahk{miyeti ve glivenlik tedbirleriyle ilgili veriler calisanlarin
ise uygunlugunun anlagilabilmesi ve is sézlesmesinin ifa edilebilmesi gibi; saglik verileri, Is Kanunu, Is Saghgi ve
Guivenligi gibi kanunlarda 6ngorilen yikimliliklerin yerine getirilebilmesi veya acil durum, pandemi stiregleri gibi
olaganiistli durumlar olmasi halinde asadida detayli olarak belirtilen isleme amaglari kapsaminda islenmektedir. Bu
bakimdan ilgili kisilere gerekli aydinlatmalar yapilmakta, gerekli ise agik rizalarinin bulunup bulunmadig
sorulmaktadir.
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3. OZEL NiTELiKLI KiSiSEL VERILERIN iSLENME AMACLARI

Ozel nitelikli kisisel veriler;

< Kanunlarda agikca dngoriilmesinin yaninda ilgili kisinin hayati ve beden bitiinliginiin korunmasi igin
zorunlu olan hallerde; sézlesmenin kurulabilmesi ve ise yeterliligin isveren tarafindan belirlenebilmesi
adina sbzlesmenin ifa edilebilirliginin dlgllebilmesi igin, veri sahibinin fiili imkansizlik nedeniyle rizasini
aciklayamayacak durumda olmasi, calisanlar igin yan haklar ve menfaatleri siireglerinin yiritilmesi ve
calisan adaylarinin basvuru stireglerinin yiritilmesi kapsaminda islenebilmekte olup;

>

Saglik verileri acil durum yonetimi siiregleri gibi is saghgi ve givenligi faaliyetlerinin yiritiilmesi
amaclanyla birlikte 6331 sayili Is Sagligi ve Giivenligi Kanunu ve 5510 sayill Sosyal Sigortalar ve
Genel Saglik Sigortasi Kanunu ve sair kanunlar geregince is yeri hekiminden veya verisi islenen ilgili
kisiden yazili sekilde toplanmaktadir. S6z konusu kisisel veri hukuki iligkinin bitiminden itibaren 15 yil
sireyle,

Ceza mahkumiyeti ve glivenlik tedbirleriyle ilgili veriler, ise alim siireglerinde ilgili kisiden fiziki, yazili
veya elektronik ortamlar aracilidi ile toplanmakta ve kurulan hukuki iliskinin bitiminden itibaren 10 yil
sure ile saklanmaktadir.

< Sadlk ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, ilgili kisinin agik rizasiyla veya kanunlarda
acikca 6ngodrilmesi halinde veri sahibinin agik riza aranmaksizin islenebilecektir.

Sadlik ve cinsel hayata iliskin 6zel nitelikli kisisel veriler, kamu sagliginin korunmasi, koruyucu hekimlik, tibbi
teshis, tedavi ve bakim hizmetlerinin yiritiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi
amaciyla, sir saklama yUkimlligl altinda bulunan kisiler veya yetkili kurum ve kuruluglar tarafindan acik riza
aranmaksizin islenebilecektir.

4. OZEL NITELIiKLI KISISEL VERILERIN ISLENMESINE ILISKIN ONLEMLER

Bu cergevede, Kanunun 22 nci maddesinin (1) numaral fikrasinin (¢) ve (e) bentleri uyarinca sirket tarafindan
asadida sayilan 6nlemler alinmaktadir :

< Ozel nitelikli kisisel verilerin glvenligine yonelik sistemli, kurallar net bir sekilde belli, yonetilebilir ve
surdurulebilir ayri bir politika isbu metin ile belirlenmistir.

% Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan calisanlara yonelik;

Kanun ve buna bagli yonetmelikler ile 6zel nitelikli kisisel veri glivenligi konularinda diizenli olarak
editimler verilmektedir.

Calisanlar ile sirket arasinda gizlilik sézlesmeleri akdedilmektedir.
Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlari ve siireler net olarak tanimlanmaktadir.

Yilda bir defa periyodik olarak yetki kontrolleri gergeklestiriimektedir.

Gorev dedisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkilerinin derhal kaldinimakta; bu

kapsamda veri sorumlusu tarafindan kendisine tahsis edilen envanter iade alinmaktadir.
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% Ozel nitelikli kisisel verilerin iglendigi, muhafaza edildigi ve/veya erisildigi ortamlar elektronik ortam ise;
- Veriler kriptografik yontemler kullanilarak muhafaza edilmekte,
- Kriptografik anahtarlar glivenli ve farkl ortamlarda tutulmakta,
- Veriler lizerinde gerceklestirilen tiim hareketlerin islem kayitlan glivenli olarak loglanmakta,

- Verilerin bulundudu ortamlara ait giivenlik giincellemeleri sirekli takip edilmekte, gerekli glivenlik
testleri diizenli olarak yapilmakta ve test sonuclari kayit altina alinmakta,

- Veri depolamaya yarayan yazilimlar igin kullanici yetkilendirmeleri ve veri ihlaline karsin dizenli
olarak guvenlik testleri yapilmaktadir. S6z konusu test sonuglari kayit altina alinmakta,

- Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi saglanmaktadir.

0,

% Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar fiziksel ortam ise;

- Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gdre olasi bir afet ya da beseri olaylar icin
yeterli glivenlik dnlemleri alinmaktadir.

- Bu ortamlarin fiziksel glivenliginin saglanarak yetkisiz girig cikislarin engellenmektedir.
< Ozel nitelikli kisisel veriler aktarilacaksa;

- Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya Kayitli
Elektronik Posta (KEP) hesabi kullanilarak aktariimaktadir.

- Tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktariimasi gerekiyorsa kriptografik yontemlerle
sifrelenip kriptografik anahtarlar farkli ortamda tutulmaktadir.

- Farkh fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular arasinda VPN
(Baska bir IP {izerinden baglanma) kurularak veya sFTP (IP‘miz sifrelenir ve kimligimiz okunamaz)
yontemiyle veri aktarimi gergeklegtiriimektedir.

- Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin galinmasi, kaybolmasi ya da yetkisiz kisiler
tarafindan gériilmesi gibi risklere karsi gerekli dnlemlerin alinip evrak “Gizlilik Dereceli Belgeler”
formatinda gonderilmektedir.

Yukarida belirtilen énlemlerin yani sira Kisisel Verileri Koruma Kurumunun internet sitesinde yayimlanan Kisisel
Veri Glivenligi Rehberinde belirtilen uygun givenlik diizeyini temin etmeye yénelik teknik ve idari tedbirler de
dikkate alinmaktadir.
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5. OZEL NITELIKLI KiSiSEL VERILERIN AKTARILMASI

Via Marina, hukuka uygun olan Kkisisel veri isleme amaglari dogrultusunda gerekli gilivenlik 6nlemlerini alarak

kisisel veri sahibinin kisisel verilerini ve 6zel nitelikli kisisel verilerini asadidaki sartlarin varligi halinde Gglnci

kisilere aktarabilmektedir:
< Sadlik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, ilgili kisinin agik rizasiyla veya kanunlarda
acikca 6ngodrilmesi halinde aktarilabilecektir.

< Sadlik ve cinsel hayata iliskin 6zel nitelikli kisisel veriler, kamu saghginin korunmasi, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin yiritiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve
yonetimi amaciyla, sir saklama yUkimliliga altinda bulunan kisiler veya yetkili kurum ve kuruluslara
aktarilabilecektir.

+* Ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili veriler kanunlarda éngériilmesi halinde yetkili kamu
kurum ve kuruluslarina aktarilabilecektir.

Yukarida belirtilen 6nlemlerin yani sira Kisisel Verileri Koruma Kurumunun internet sitesinde yayimlanan Kisisel
Veri Guvenligi Rehberinde belirtilen uygun gilivenlik diizeyini temin etmeye yonelik teknik ve idari tedbirler de
dikkate alinmaktadir.

6. ALICI GRUPLARI

Via Marina’da islenen 6zel nitelikli kisisel veriler, talep edilmesi, acil durumlar olmasi veya kanunlarda éngérilen
bir durum olmasi halinde yetkili kamu kurum ve kuruluslar ve isyeri hekimi, yeminli mali misavir gibi gergek kisi
ve 6zel hukuk tiizel kisilerle sir saklama yikimlGlGga bulunan kisiler ile isbu sayillan amaglar ve hukuki sebepler ile
gerekli hallerde paylasabilecektir.

7. YORURLUK

Isbu politika yayimlanma tarihi itibari ile yiiriirliige girmis olup, yukarida belirlenen usul ve esaslar cercevesinde
yillk periyodlarla glincellenmektedir.



